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Roteiro

= Revisitando Computacao em Nuvem:

® Definicao;

® Datacenter as a Computer;

" Tipos de Computacdao em Nuvem;
® Mercado Atual;

® Seguranca: O Principio do Menor Privilégio.
= |[nfraestrutura como Codigo:

® Definicao;

" |mportancia;

" Ferramentas.
= Terraform:

® Definicao;

® Caracteristicas.
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Computacao em Nuvem: Defini¢cao

‘ ‘ Entrega de recursos de Tl sob demanda por meio da Internet com
definigcdo de preg¢o de pagamento conforme o uso. Em vez de comprar, ter
e manter datacenters e servidores fisicos, vocé pode acessar servicos de
tecnologia, como capacidade computacional, armazenamento e bancos

de dados, conforme a necessidade, usando um provedor de nuvem. , ,
AWS (2023)

Infrastructure

Networ .
Block Storage

"
i Compute
es

Fonte: Cloud computing - Wikipedia
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Datacenter as a Computer

= Abordagem que trata um data center como uma uUnica
entidade computacional, otimizando o uso de recursos em
larga escala;

= Este modelo permite a virtualiza¢ao eficiente de recursos,
como CPU, armazenamento e rede, facilitando a
escalabilidade de aplicacOes e servicos.

The Datacenter as a Computer
An Introduction to the Design of
Warehouse-Scale Machines

Luiz André Barroso and Urs Halzle
Google Tnc.

Fonte: dccomputer.pdf (yale.edu)
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http://www.cs.yale.edu/homes/yu-minlan/teach/csci599-fall12/papers/dccomputer.pdf

Datacenter as a Computer

" Procuram maximizar a eficiéncia energética, usando
técnicas avancadas de gerenciamento de energia,
resfriamento e distribuicao de carga;

= Servicos de computacdo em nuvem se baseiam
fortemente nesse conceito — nao so na construcao fisica de
seus datacenters, mas na forma como oferecem servi¢os na
nuvem.

The Datacenter as a Computer
An Introduction to the Design of
Warehouse-Scale Machines

Luiz André Barroso and Urs Halzle
Google Inc

Fonte: dccomputer.pdf (yale.edu)

in linkedin.com/in/guijac


http://www.cs.yale.edu/homes/yu-minlan/teach/csci599-fall12/papers/dccomputer.pdf

Datacenter as a Computer

Sundar Pichai &
@sundarpichai

Unbearably sad to lose Luiz. He was behind so many of Google’s
technical achievements, writing the book on our data centers, leading
the design of our computing infrastructure, and so much more. He was
at the top of his field, earning ACM’s highest honor in computer
architecture.

Luiz saw beauty in everything, be it a warehouse architecture, a major 9
chord, or a wing of a hyacinth macaw. I'll miss our chats about nature,
music, and football, esp Brazil and Barcelona. RIP my friend.
wired.com/story/google-m...

Traduzir post

12:56 AM - 22 de set de 2023 - 1,7 mi Visualizacbes
Fonte: Sundar Pichai no X (twitter.com)
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https://twitter.com/sundarpichai/status/1705068406901231913?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1705068406901231913%7Ctwgr%5E6230e83d06c390db37a99ddbcd9ab89272bab09d%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fd-25665765433864931858.ampproject.net%2F2309290141000%2Fframe.html

Datacenter as a Computer

" Primeiro brasileiro a receber o prémio Eckert-Mauchly Award,
considerado o maior reconhecimento de arquitetura de computadores
do mundo;

=  Acumulou mais de 17 mil citacdes em artigos cientificos, 23 patentes,
38 publicacdes e 39 apresentacdes em eventos da area’;

= Fez graduacdao e mestrado em Engenharia Elétrica no Centro Técnico
Cientifico da PUC-Rio (CTC/PUC-Rio), com o inicio do doutorado, na
University of Southern California.

ﬁ Sundar Pichai &

@sundarpichai

Unbearably sad to lose Luiz. He was behind so many of Google’s
technical achievements, writing the book on our data centers, leading
the design of our computing infrastructure, and so much more. He was
at the top of his field, earning ACM’s highest honor in computer
architecture.

Luiz saw beauty in everything, be it a warehouse architecture, a major 9
chord, or a wing of a hyacinth macaw. I'll miss our chats about nature,
music, and football, esp Brazil and Barcelona. RIP my friend.
wired.com/story/google-m...

Traduzir post
12:56 AM - 22 de set de 2023 - 1,7 mi Visualizacbes
Fonte: Sundar Pichai no X (twitter.com)

T Morre Luiz André Barroso | Noticias | Baguete
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Tipos de Computacao em Nuvem

3 Wait... what qswagain?
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‘ You Manage

‘ Cloud Provider Manages

Fonte: Adaptado de PaaS x laaS e SaaS: qual é a diferenca? | Google Cloud
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Tipos de Computacao em Nuvem

3 Wait... what isMaSain?
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‘ You Manage ‘ Cloud Provider Manages

Fonte: Adaptado de PaaS x laaS e SaaS: qual é a diferenca? | Google Cloud
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Mercado Atual

Amazon and Microsoft Stay
Ahead in Global Cloud Market

Worldwide market share of leading cloud infrastructure
service providers in Q4 2024"

aws

N

Arce I 21 %
& Googe ot | [N 12

CJAibabaciod [N 4%
oracLe [ 3% C' )
sal sforc - 0 Cloud infrastructure service
o i revenues in Q4 2024

Smmcioud I 2% $91B
+22% y-o-
&> Tencent Cloud - 2% (+22% y-o-y)

30%

* Includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Source: Synergy Research Group

statista %a

Fonte: Chart: Big Three Dominate the Global Cloud Market | Statista
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O Principio do Menor Privilégio

#THEXFILES 5 Y W G-EPISODE EVENT
; ’ JANUARY FOX
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O Principio do Menor Privilégio

" Um usuario — ou aplicacao — deve ter acesso
apenas ao que é absolutamente necessario;

" Principio “Zero Trust” de seguranca: assuma que
qualquer usuario, dispositivo ou aplicacao pode
representar uma ameaca.

H#THEXFILES 3 e W 6 EPISODE EVENT
¢ JANUARY FOX

©UTHE X-FILES.
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O Principio do Menor Privilégio

Example permissions
Example roles Connect to database | Create database Delete database
cloudsql.client Yes No No
cloudsql.editor Yes Yes No
cloudsql.admin Yes Yes Yes
editor Yes Yes Yes

Fonte: Don't get pwned: practicing the principle of least privilege | Google Cloud Blog

Subject User Role Policy

read objectA

rolel write objectB

user@pc:~%

role2 execute objectC

read objectD

role3 \
write objectD

Fonte: Using RBAC to Enforce the Principle of Least Privilege in Industrial Remote Maintenance
Sessions | Semantic Scholar
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Infraestrutura como Cadigo: Definicao

1 Infraestrutura como codigo (laC) refere-se ao
gerenciamento e provisionamento da
infraestrutura por meio de codigos, em vez de
processos manuais. A sigla vem do termo em
inglés, "Infrastructure as Code".

Nesta abordagem, arquivos de configuragéo que
incluem as especificacoes da sua infraestrutura
sdo criados, facilitando a edi¢do e a distribui¢cdo
das suas configuracoes. 5y

RED HAT (2025)
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Infraestrutura como Codigo: Importancia

" Forma de Gerenciamento de Configuracao,
documentando  todas as  alteracdes de
infraestrutura, com apoio de um sistema de
controle de versao, como o Git.

y ‘
Marnage
-]
Infrastructure
> I—'l‘ I—|
ush .

Automation
APl/ Server

uuuuuu -

Version Control On Prem
Infrastructure

Fonte: Infrastructure as Code (laC) - A Developer’s Perspective (ssl2buy.com)
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Infraestrutura como Codigo: Importancia

* Parte fundamental para a implementacao das
praticas de Integracao e Entrega Continuas (CI/CD);

" Favorece a colaboracao entre as equipes de
desenvolvimento e de operacoes.

y ‘
Marnage
-]
Infrastructure
> I—'l‘ I—u
ush .

Automation
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On Prem
Infrastructure

Fonte: Infrastructure as Code (laC) - A Developer’s Perspective (ssl2buy.com)
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Infraestrutura como Cadigo: Ferramentas

Provisionamento

Configuracao

Criar infraestrutura base (VMs, VPCs, Instalar, configurar e manter o estado interno
bancos, buckets, grupos de seguranca, dos serwdores (softwares, arquivos, permissdes

ug @CHEF

AWS CloudFormation

HashiCorp H
‘“ Terraform HEL M 7 o
uppet
~NA p pp ANSIBLE

Fonte: Elaboragdo propria (2025).
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Terraform: Definicao

" Possibilita o provisionamento de infraestrutura
através de uma linguagem de configuracao de alto
nivel, a Hashicorp Configuration Language (HCL);

= Oferece compatibilidade com diversos provedores
da nuvem, como Amazon Web Services (AWS),

Google Cloud Plataform (GCP), Microsoft Azure,
entre outros.

T
PLAN
) .
APPLY
&

Fonte: Infrastructure Provisioning (hashicorp.com)
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Terraform: Caracteristicas

= Utiliza-se de alguns conceitos de linguagens de
programacao, tais como variaveis, que podem ser
tipadas como “string”, “number”, “bool” ou mesmo
tipos complexos, como “maps” (estrutura do tipo
chave-valor).

variable "region" {
type = string
default = "us-east-1"
}
variable "account name" {
type = "map"
default = {
"accountl” "devops1”
"account2” "devops2"

}
}

19 de 24
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Terraform: Caracteristicas

" QOrganiza-se através de modulos (modules), que
podem possuir diversos recursos (resources), sendo
este o elemento base do Terraform, onde cada
bloco de recurso descreve um ou mais objetos de
uma infraestrutura.

resource "aws_s3 bucket" "this" {
bucket = var.s3 name

}

resource "aws_s3 bucket ownership controls"” "this" {
bucket = aws_s3 bucket.this.id
rule {
object ownership = "BucketOwnerPreferred"

}
}
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Terraform: Caracteristicas

= Armazena o0 estado (state) sobre a sua
infraestrutura gerenciada e configuracao. Este
estado € utilizado para determinar quais alteracdes
irdao ocorrer em uma infraestrutura (em caso de
reexecucao de uma pipeline, por exemplo);

" (O estado é armazenado em um backend, que no
Gitlab é do tipo “HTTP” e autogerenciado.

terraftorm {
backend "http" {

}

}

in linkedin.com/in/guijac
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Terraform: Caracteristicas

validate

* Used to Initialize a ¢ Used to apply the
working directory changes required
containing :Ialld?tes the to reach the
terraform config SLCILLL desired state of the il + Used to destroy

files configurations files . .
This is the first in that respective S the Terraform
By managed

command that directory to ensure ,
Yy default, apply scan infrastructure

should be run after
they are s the current This will ask for

writing a new syntactically valid iR iad confirmation
Terraform and internally i _
configuration e conf!guratlon and before destroying.
Downloads applies the
Providers changes

appropriately.

Fonte: Terraform Command Basics - STACKSIMPLIFY (terraformguru.com)
.gitlab-ci.yml

Terraform/Base.gitlab-ci.yml

validate
build
deploy
cleanup
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Por hoje (de teoria!) é sd!
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Fonte: Infrastructure as Code (laC) - A Developer’s Perspective (ssl2buy.com)
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Licenca

= Este conteudo esta licenciado sob a Licenca Creative Commons
Atribuicao-NaoComercial-Compartilhalgual 4.0 Internacional (CC
BY-NC-SA 4.0).

= Todos os direitos autorais sobre este conteudo pertencem ao
autor, e este material nao pode ser usado comercialmente sem
autorizacao expressa.

= Para ver o texto completo da licenca, acesse o
https://creativecommons.org/licenses/by-nc-sa/4.0/legalcode.
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