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Pilares da Seguranc¢a da Informacao

= Confidencialidade: informacdes sigilosas devem ser
acessadas somente por pessoas autorizadas;

" |Integridade: dados nao devem ser alterados ou
excluidos de forma nao prevista ou autorizada;

= Disponibilidade: servico ou o acesso as informacoes
deve estar sempre disponivel para quem possui
autorizacao.

Confidencialidade

Seguranca
da
Informacgao

Integridade Disponibilidade

Fonte: Seguranca da Informacdo | Matheus Almeida
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https://blog.almeidamatheus.me/post/seguranca-da-informacao/

DevSecOps: Contexto Historico

= De forma similar a “Ops”, a equipe de seguranca
fazia parte de uma equipe mais isolada, que
atuava no estagio final do desenvolvimento;

= Além da entrega de software e infraestrutura
com agilidade, também é necessario que esta
entrega seja realizada com seguranca.

O O
*(~0)

Fonte:DevSecOps: o que é e qual a diferenca entre DevSecOps e DevOps (redhat.com)

Dev
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https://www.redhat.com/pt-br/topics/devops/what-is-devsecops#o-que-%C3%A9-devsecops

DevSecOps: Definicao

&& rensarna seguranca da aplicagdo e da infraestrutura
desde o inicio;

Automatizar barreiras de seguranca, evitando que o fluxo
de trabalho torne-se lento;

Requer mais do que ferramentas novas: requer mudancgas
culturais. , ,

RED HAT (2023) /—\
O
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N

Fonte:DevSecOps: o que é e qual a diferenca entre DevSecOps e DevOps (redhat.com)
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https://www.redhat.com/pt-br/topics/devops/what-is-devsecops#o-que-%C3%A9-devsecops
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Importancia do Desenvolvimento Seguro

" Cerca de 92% das aplicacoes possuem falhas ou
vulnerabilidades exploraveis?;

= Mais de 40 mil tentativas de ataque foram
realizadas explorando a vulnerabilidade do
Log4j?;

= 80% dos clientes fecham com a concorréncia
apds uma experiéncia ruims3;

= O custo de um bug cresce exponencialmente
conforme a sua fase de identificacao®.

1 <https://www.securityweek.com/92-external-web-apps-have-exploitable-security-flaws-or-weaknesses-report>
2 <https://tiinside.com.br/14/12/2021/check-point-research-alerta-sobre-vulnerabilidade-apache-log4j/>

3 <https://www.adin.com.br/qual-importancia-da-experiencia-do-usuario/>

4 <https://dzone.com/articles/the-exponential-cost-of-fixing-bugs>
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https://www.securityweek.com/92-external-web-apps-have-exploitable-security-flaws-or-weaknesses-report
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Atuais Desafios

" |Incluir a Seguranca da Informacao no ciclo de
desenvolvimento de software.

Sec

Attp:/iinkea!
Ops E

Fonte: What is DevSecOps? And what you need to do it well (dynatrace.com)

in linkedin.com/in/guijac


https://www.dynatrace.com/news/blog/what-is-devsecops/

Atuais Desafios

Conformidade com a Lei

Pessoais (LGPD).

ESCOPO DE APLICACAO - Art. 12
Afeta qualquer atividade que
envolva utilizagao de dados
pessoais, incluindo o tratamento
pela internet, de consumidores,
empregados, entre outros.

AUTORIZAGAO PARA O
TRATAMENTO DE DADOS - Art. 72
O consentimento sera umas das
10 possibilidades que legitimarao
o tratamento de dados pessoais

PRINCIPIOS DE PROTEGAO
DE DADOS - Art. 62
Introduzidos 10 principios da
protecdo de dados, incluindo-se o
de demonstrar medidas adotadas
para cumprir a lei (prestacdo de
contas)

DIREITOS DOS TITULARES
DE DADOS - Art. 17 a 22
Titulares dos dados terao amplos
direitos: informacgdao, acesso,
retificacdo, cancelamento,
oposi¢ao, portabilidade, entre
outros.

Fonte: Info
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AUTORIDADE

Autoridade Nacional de Protecdao
de Dados, responsavel por
garantir cumprimento da Lei —

(MP n2 869/2018)

NOTIFICACOES OBRIGATORIAS
~Art. 48
em caso de incidentes de
seguranca envolvendo os dados,
nas situagoes aplicaveis

Conheca os
12 principais pontos

sobréa

LGPD

SANCOES

Multa de até 50 milhoes de
reais por infracao, entre

outras sangoes

OPICE BLUM

OFICE BLUM TRRUNG 1 ABRUSIO 1 VAINZOF

www.opiceblum.com.br

rafico: Conheca os 12

QOO0

ais pontos sobre a LGPD

2025
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Geral de Protecao de Dados

APLICACAO EXTRATERRITORIAL - Art. 32
Aplica-se também a empresas que

nao possuem estabelecimento no
Brasil

DADOS: SENSIVEIS, DE MENORES
E TRANSF. INTERNACIONAL
—Art. 11,14E33
Regras especificas para tratar
dados sensiveis, transferéncia
internacional de dados e utilizar
dados de criangas e adolescentes

ASSESSMENT SOBRE O
TRATAMENTO DE DADOS - Art. 38
Necessidade de realizar
assessment de impacto a prote¢ao
de dados (semelhante ao DPIA)

MAPEAMENTO DO
TRATAMENTO DE DADOS - Art. 37
Atividades de tratamento de dados

devem ser registradas em
relatério

DATA PROTECTION OFFICER (DPO) —Art. 41
Todo controlador de tratamento de
dados pessoais, e os operadores em

casos apontados pela Autoridade,
deverdao nomear um Encarregado pelo
Tratamento de Dados Pessoais.
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https://opiceblum.com.br/entendendo-a-lgpd-infografico-01-aplicacao-da-lgpd/
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Atuais Desafios

"  Gerenciar e remediar incidentes rapidamente;
" Transformacao digital segura e agil.

/‘

E

# Registration

Incident

Management
Workflow

\/ S

Fonte: Incident Management: The Complete Guide — BMC Software
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https://www.bmc.com/blogs/incident-management/

Top 10 OWASP

= Ranking feito com a analise de
aproximadamente 500 mil aplicacoes;

" Foram elencadas oito categorias através dos
dados recebidos e duas através de uma pesquisa
sobre o tema.

2017 2021
A01:2017-Injection A01:2021-Broken Access Control
A02:2017-Broken Authentication A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure = A03:2021-Injection
A04:2017-XML External Entities (XXE) [(New) A04:2021-Insecure Design
A05:2017-Broken Access Control A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
A08:2017-Insecure Deserialization {(New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities ‘f’__’_,,—)AOQ:ZOZLSecurity Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Fonte: Open Web Application Security Project
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https://owasp.org/www-project-top-ten/

Top 10 OWASP: Broken Access Control

= Uma violacao nos controles de acesso de uma
aplicacao. Por exemplo, um determinado
usuario conseguir acessar o0 conteudo
pertencente a outro.

» Telecomunicagdes

Exclusivo: falha no Meu Vivo permite acessar
CPF e telefone de outros clientes

Meu Vivo permite acessar fatura de outros clientes com CPF, nome e
endereco; operadora ja teve falha de seguranca semelhante

Por Felipe Ventura
19/02/2021 4s 17:53

Fonte: Exclusivo: falha no Meu Vivo permite acessar CPF e telefone de outros clientes —
Tecnoblog
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https://tecnoblog.net/noticias/2021/02/19/exclusivo-falha-no-meu-vivo-permite-acessar-cpf-e-telefone-de-outros-clientes/

Top 10 OWASP: Broken Access Control

= Casos comuns: falta de autorizagao nas
aplicacoes (existindo apenas a
autenticacao).

= Algumas abordagens para contorno:

= Conceito de privilégio minimo;

" Governanca de identidades (remocao de
contas inativas, auditoria na criacao de
contas, etc.);

" Correta implementacao dos fluxos de
autenticacao e autorizacao.
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Top 10 OWASP: Cryptographic Failures

" Exposicao de dados sensiveis (como credenciais
de acesso) através de um mal uso — ou mesmo
nao uso — de praticas de criptografia.

baguete

FALHA

Nova exposicao de dados no Ministério da
Saude

.
02/12/2020 09:36

Desta vez, credenciais de sistema estavam expostas na funcdo “inspecionar elemento” dos
navegadores.

Fonte: Nova exposicdo de dados no Ministério da Saude | Noticias | Baguete
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https://www.baguete.com.br/noticias/02/12/2020/nova-exposicao-de-dados-no-ministerio-da-saude

Top 10 OWASP: Cryptographic Failures

= Casos comuns: uso de técnicas de
codificacao de dados que nao sao
criptografia, como o Baseb64.

= Algumas abordagens para contorno:

" Uso de técnicas de criptografia mais
atualizadas;

" Trabalhar com criptografia em transito e em
repouso;

= Nao exibir senhas ou outros dados sensiveis
em arquivos de facil acesso, como logs de
aplicacao.

in linkedin.com/in/guijac 14 de 28
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Top 10 OWASP: Injection

" (Codigos maliciosos que podem ser inseridos das
mais diversas formas em aplicacdbes, como
através de uma URL ou instrucao SQL.

‘Portal do Bitcoin = Comprar Bitcoin Noticias v Cotag¢do do Bitcoin Educacdo ~ Redes Sociais v Q
Bitcoin IPB 3/Abr., 16:00 ) Bitcoin BTC 4 Ethereum ETH @ Litecoin LTC & XRP XRP #: Cardano ADA
R$334.233,62 v 0,04% USD 65.958,69 ¥ 0,04% R$ 16.800,43 A 0,94% R$497,31 ¥V 7,95% UsD 0,58 ¥ 2,54% usD 0,58 ¥ 1,23%

Cassinos rivais da Blaze invadem sites do governo para manipular o
Google

Sites de prefeituras de todo Brasil estao sendo usados por invasores para direcionar leitores a cassinos online; um
deles tem passado com Braiscompany

Saori Honorato - 18jun, 2023 17:33 - [J Comentarios e @ ® o @

Fonte: Cassinos rivais da Blaze invadem sites do governo para manipular o Google (uol.com.br)
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https://portaldobitcoin.uol.com.br/cassinos-rivais-da-blaze-invadem-sites-do-governo-para-manipular-o-google/
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Top 10 OWASP: Injection

= Casos comuns: erros classicos de injecoes, como
“SQL Injection” (veremos na pratica).

= Algumas abordagens para contorno:

= Separar adequadamente comandos e dados
dinamicos, evitando uma concatenacao direta de
caracteres;

= Uso de frameworks de apoio para construcao e
execucao de instrucoes SQL;

= Adocao de tecnologias que possibilitem identificar
um comportamento andmalo em um ambiente.

in linkedin.com/in/guijac 16 de 28
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Top 10 OWASP: Injection

" (Qual é o trecho de cédigo vulneravel?

-~
—
L ]

= H3j mais de um? =

from sqlalchemy.sql import text
from sqlalchemy import create_engine

db_connect = create_engine('mysql://root:my-password@db/my database’)
conn = db_connect.connect()

sgl Query = text("select * from user where id=:user_id")
result = conn.execute(sql_Query, parameters=dict(user_id = id))

1
2
3
4
)
6
7
8
9

sql Query = text("select * from user where id={}".format(id))
result = conn.execute(sql _Query)

RN
R o
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Top 10 OWASP: Injection

" (Qual é o trecho de cédigo vulneravel?

-~
—
L ]

= H3j mais de um? =

from sqlalchemy.sql import text
from sqlalchemy import create_engine

db_connect = create_engine('mysql://root:my-password@db/my database’)
conn = db_connect.connect()

sgl Query = text("select * from user where id=:user_id")
result = conn.execute(sql_Query, parameters=dict(user_id = id))

1
2
3
4
)
6
7
8
9

sql Query = text("select * from user where,id={}".format(id))
result = conn.execute(sql _Query)

RN
R o
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Caso Atento

(*) Canaltech

Atento teve perdas de R$ 197 milhoes apos sofrer
golpe de ransomware

Por Felipe Demartini | Editado por Claudio Yuge | 01 de Abril de 2022 as 13h40

O ataque de ransomware sofrido em outubro do ano passado pela Atento, uma das
maiores empresas brasileiras do setor de atendimento, gerou um impacto de mais de
R$ 197 milhGes para a companhia. O valor envolve as perdas de faturamento pela
interrupcao nas atividades, que estaria na casa dos R$ 164 milhdes, bem como cerca de
R$ 32 milhdes em esforgos de controle e contengao de danos.

Fonte: Atento teve perdas de RS 197 milhdes apds sofrer golpe de ransomware - Canaltech
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https://canaltech.com.br/seguranca/atento-teve-perdas-de-r-197-milhoes-apos-sofrer-golpe-de-ransomware-213045/

Caso C6 Bank

tucdo » DOWNLOADS

Bancos digitais

C6 Bank: usuarios desviam R$ 23
milhoes via brecha no app;
entenda o caso

Fraude foi aplicada por correntistas, que descobriram falha em um produto de investimento da
fintech. Banco digital ainda ndo se pronunciou sobre o caso; confira

Por Marcela Franco, para o TechTudo <
03/05/2022 15h13 - Atualizado ha 3 semanas

O €6 Bank teve um desvio fraudulento de R$ 23 milhdes feito por
usuarios. O caso aconteceu apos cerca de cinco mil correntistas da
fintech encontrarem uma brecha no sistema do banco digital, no produto
de investimento CDB Crédito. As informac&es foram divulgadas com
exclusividade pela revista Veja na ultima sexta-feira (29), e a fraude é
investigada pela Palicia Civil de Sao Paulo em duas vertentes.

Fonte: C6 Bank: usudrios desviam RS 23 milhdes via brecha no app; entenda o caso |
Bancos digitais | TechTudo
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Outros Casos Recentes

Contexto Atual — Incidentes de seguranga com repercussdo na midia (Mundial)*
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= Casos Divulgados pela midia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade

Fonte: Incidentes Relevantes | IBRASPD
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https://www.ibraspd.org/incidentes
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Mudanc¢as Necessarias: Pessoas

Time de Desenvolvimento Time de S|

0

=" Meu codigo nao tem erros; " N3o pode;
)
" Essa solucao € a melhor; " Achei essa vulnerabilidade
= |sto nao é responsabilidade da em producao;
aplicacao. m

Isto ndo estd compliance.
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Mudancas Necessarias: Processos

&6 Pensarna seguranca da aplicagdo e da infraestrutura
desde o inicio;

Automatizar barreiras de seguranca, evitando que o fluxo
de trabalho torne-se lento;

Requer mais do que ferramentas novas: requer mudancgas
culturais. , ,

RED HAT (2023) /—\
O

D o O
N

Fonte:DevSecOps: o que é e qual a diferenca entre DevSecOps e DevOps (redhat.com)
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https://www.redhat.com/pt-br/topics/devops/what-is-devsecops#o-que-%C3%A9-devsecops
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Mudancas Necessarias: Tecnologias

Stage Commit

SAST

Secret Detection

Dependency Scanning

Container
Scanning

DAST

Fonte: Adaptado de Application security | GitLab

®  SAST: Static Application Security Testing, analisa o codigo-fonte para
localizar vulnerabilidades (teste caixa-branca);

B Secret Detection: realiza a analise do repositorio para localizar valores
confidenciais como senhas, chaves ou tokens.
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https://docs.gitlab.com/ee/user/application_security/
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Mudancas Necessarias: Tecnologias

Stage Commit

SAST

Secret Detection

Dependency Scanning

Container
Scanning

DAST

Fonte: Adaptado de Application security | GitLab

" Dependency Scanning e Container Scanning: parte da Software
Composition Analysis (SCA), inspeciona itens que a sua aplicacao faz
uso, geralmente importados de fontes externas ao invés de escritos pela
equipe de desenvolvimento.
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https://docs.gitlab.com/ee/user/application_security/
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Mudancas Necessarias: Tecnologias

Stage Commit

SAST

Secret Detection

Dependency Scanning

Container
Scanning

DAST

Fonte: Adaptado de Application security | GitLab

" DAST: Dynamic Application Security Testing, analisa uma aplicacao em
tempo de execucgao para localizar vulnerabilidades (teste caixa-preta).
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https://docs.gitlab.com/ee/user/application_security/
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In linkedin.com/in/guijac

Por hoje (de teoria!) é sd!
Sec

AL

Fonte: What is DevSecOps? And what you need to do it well (dynatrace.com)

Prof. Esp. Guilherme Jorge Aragao da Cruz

M guilherme.jacruz@sp.senac.br

Y linkedin.com/in/guijac
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https://www.dynatrace.com/news/blog/what-is-devsecops/
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