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Roteiro

® Gerenciamento de Configuragdes:

® Configuracao?
® Contexto Historico;
® |Importancia;
® Aplicacdo em DevOps.
" Ferramentas:
® Confluence;
" Jira;
" Git;
B Gitlab;
Gitlab x Bitbucket x Github;
" Arquitetura Git;
" O Arquivo README.md;

® Principais Comandos Git.

® Referéncias Bibliograficas.
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Configuracao?

®= (Ciclo de Desenvolvimento Tipico:
= |deacao, Anadlise, Desenho, Implementacao, Testes e
Implantacao.
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Configuracao?

®= (Ciclo de Desenvolvimento Tipico:
= |deacao, Anadlise, Desenho, Implementacao, Testes e
Implantacao.

= Configuracdo em um Ciclo de Desenvolvimento? €=
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Configuracao?

®= (Ciclo de Desenvolvimento Tipico:
= |deacao, Anadlise, Desenho, Implementacao, Testes e
Implantacao.

= Configuracao em um Ciclo de Desenvolvimento? =
= Requisitos;
= Codigo-fonte;
= Prototipos;
= Arquivos de Testes;
= Arquivos de Infraestrutura.
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Configuracao?

®= (Ciclo de Desenvolvimento Tipico:
= |deacao, Anadlise, Desenho, Implementacao, Testes e
Implantacao.

= Configuracao em um Ciclo de Desenvolvimento? =
= Requisitos;
= Codigo-fonte;
= Prototipos;
= Arquivos de Testes;
= Arquivos de Infraestrutura.

Desenvolvimento Operagao

Preparacdo | - ~ =

Geréncia de Configuracao

Fonte: Adaptado de O que é Geréncia de Configuracdo de Software? | Blog (pronus.io)
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https://blog.pronus.io/posts/controle-de-versao/o-que-eh-gerencia-de-configuracao-de-software/

Contexto Historico

= Disciplina de gerenciamento técnico para
monitoramento de mudancas no desenvolvimento
de sistemas complexos;

" C(Criada pelo Departamento de Defesa dos EUA
durante a década de 1950;

= ApOs a publicacao de seu guia definitivo, em 2001,
passou a ser utilizada em outras areas, como
desenvolvimento de software e engenharia.

Desenvolvimento Operagao

Preparacao . | e

Geréncia de Configuracao

Fonte: Adaptado de O que é Geréncia de Configuracdo de Software? | Blog (pronus.io)
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https://blog.pronus.io/posts/controle-de-versao/o-que-eh-gerencia-de-configuracao-de-software/

in linkedin.com/in/guijac

Importancia

" Permite que equipes de engenharia criem sistemas
robustos e estaveis através de ferramentas de
gerenciamento de dados de configuracao, como
metadados para inicializacao de diferentes
aplicacoes e seu proprio codigo-fonte.

import os

from flask import Flask, Markup, render_template, request
from sqlalchemy.sql import text

from sqlalchemy import create_engine

db_connect = create_engine('sqlite:///mydb.db"', echo=True)
app = Flask(__name_ )

app.config[ 'SQLALCHEMY DATABASE URI'] = db_connect

@app.route("/")
def hello():
return "<hl>Hello World!</h1>"

Cdédigo-fonte de uma aplicagdo Python com Framework Flask.
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Importancia

Valores de configuracao ou codigos-fonte podem ser
adicionados, removidos ou modificados;

Sem um devido controle de versao e configuracao
adequados torna-se um caos gerenciar multiplos arquivos.

version: "3.9"
services:
db:
build: db/.
volumes:
- /var/lib/mysql
- ./database.sql:/docker-entrypoint-initdb.d/dump.sql
environment:
MYSQL_ROOT_PASSWORD: my-password

web:

build: app/.
ports:

- "5000:5000"
links:

- db
depends_on:

- db

Arqguivo docker-composse.yml
in linkedin.com/in/guijac 2025 9 de 30
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Aplicacao em DevOps

"= No passado recente, alteracoes de recursos de
administracao de aplicacdes (infraestrutura) eram, em
sua maior parte, manuais;

" (O Gerenciamento de Configuracao passa a ser uma parte
fundamental no ciclo de vida DevOps, trazendo recursos
como a infraestrutura como coédigo.

resource "aws_s3 bucket" "this" {
bucket = var.s3 name

}

variable "region" {
type = string
default = "us-east-1"

}

resource "aws_s3 bucket ownership controls" "this" {

bucket = aws_s3_ bucket.this.id
rule {
object_ownership = "ObjectWriter"

}
}

Arquivos de configuracdo de infraestrutura cloud (Terraform).

variable "s3 name" {
type = string
}

10 de 30
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Aplicacao em DevOps

= A configuracao em DevOps também traz a
administracdo de sistemas para dentro da
engenharia de software;

" QOrganizacoes utilizam-se desta possibilidade para
capacitar engenheiros e engenheiras de software
na solicitacao e provisionamento de novos recursos.

cccccc
o
Infrastructure
o S 0
[ —

[ ] —— J.
User/Developer Infrastructure as Code Automation
I AP/ Server

E qqqqq -

Version Control On Prem

Infrastructure

Fonte: SSL2BUY (2022)
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Ferramentas: Confluence

= Wiki para gerenciamento de conhecimento, ideal
para equipes criarem, coletarem e colaborarem em
qualquer projeto ou ideia.

(@] [ https://portal.mpmt.mp.br/confluence/#all-updates ATy It} m 1= R ; o /b)

CONFLUENCE

DESCUBRA O Confluence é onde o DTI-MP disponibiliza
contetdo, colabora e compartilha
conhecimento, cria, compartilha e discute

|2 Populares Fraviane Caroline de Campos Barbosa ideias, especificagbes, diagramas e projetos do

Ministério Piblico do Estado de Mato
f \ E Manual do Sistema de Custos Grosso.
ESPACOS TODOS Criou 01 ago 2023 _ . .
As segbes disponiveis estio listadas abaixo.

g Portal do Escritério de Gerenci. Vocé também pode navegar utilizando as

Jakson Fernandes Rosa da Silva categorias 3 esquerda.
.& Portal de Processos Organizac...
B Athenas

Todas atualizagoes

(@) Todas atualizagbes

-@ DEPLAN | Departamento de Pl... Atualizado 01 ago 2023 (exibir alteragdes)
| S e Fabricio Santos da Silva
.& Comité Estratégico de Tecnolo... E APLIC - MP

Atuzlizado 31 jul 2023 (exibir alteragées)

'@ Manuais e Notas de Versdo B Cadastro de Acordos Simplificados
Atualizado 28 jul 2023 (exibir alteragdes)

\Gestéo de Conhecimentoj | B Cadastro de Acordo SIMP x BAPRE.pdf

Anexado 28 jul 2023

B Relatério de Acordos Consolidados
Atualizado 28 jul 2023 (exibir alteragdes)

E Banco de Projetos (BAPRE) - Manuais
Atualizado 28 jul 2023 (exibir alteragdes)

Fonte: Painel - Confluence MP-MT (mpmt.mp.br)
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Ferramentas: Jira

" Ferramenta para gerenciamento de projetos com
diversos templates, como Scrum ou Kanban.

m My DevOps Project &

Summary Board List Calendar Timeline Forms NEW Pages Issues Reports Shortcuts ¥  Project settings
Search board Q @ -
i T0DO 1 L] ¥ IN PROGRESS 2 UL ¥ DONE O wese +
Criagdo da AP Mova inclusdo do script2.py
ADSDEVOPS-1 174 > ADSDEVOPS-12 ®

{cc

= N\
1 r 0 done 0 updated 0 created 0 due
‘ v + o
J I O =+ Create in the last 7 days g in the last 7 days in the last 7 days & in the next 7 days

Status overview Recent activity

Get a snapshot of the status of your items. View all items Stay up to date with what's happening across the project.

SUNDAY, MARCH 5, 2023

G est5 O d e P roj etos e @ Guilherme Jorge Aragde da Cruz changed the status to In Progress

on [ ADSDEVOPS-14 - Tarefa de desenvolvimento do John
5 months ago

Gestdo de Mudancgas oo .
e Automation for Jira changed the Assignee to 'Guilherme Jorge
50 0/0 B n Progress 3 Arag3o da Cruz’ on [ ADSDEVOPS-12 - Nova inclusdo do
To Do I Done ] script2.py
5 months ago
Total [

@ Guilherme Jorge Aragio da Cruz changed the status to In Progress
on [ ADSDEVOPS-12 - Nova inclus3o do script2.py
5 months ago

M Automation for lira chanaed the Assianee to ‘Guilherme larae

Fonte: Elaboracdo prépria (2025)
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Ferramentas: Git

= Sjstema de Controle de Versoes Distribuido, criado
por Linus Torvalds;

= Usado principalmente no desenvolvimento de
software, mas pode ser utilizado para registrar o
historico de edicoes de qualquer tipo de arquivo.

Seu Trabalho
(“branch” xpto)

git

Trabalho Principal
(“branch” main)

Trabalho de Outra Pessoa
Fonte: Elaboragdo prépria (2025) (”branch" XptOZ)
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https://wiki.inf.ufpr.br/computacao/doku.php?id=l:linus_torvalds

Ferramentas: Gitlab

= Plataforma para hospedagem de coédigo-fonte,
baseada em Git, com possibilidade de instalacao e
configuracao em sua propria infraestrutura;

&~ O &  https;//gitlab.com/lab-impacta/ads3b-1-2023/-/network/main?ref_type=heads A Ty a3 m = ® ; 1 /b)
() o+ Q ‘9 lab-impacta > ads3b-1-2023 > Graph
o ¥ = ¥
malin v
A ads3b-1-2023 4

You can move around the graph by using the arrow keys.

A Project overview

‘ Git revision |a (7] Begin with the selected commit

* Pinned .
lssues 5 L 6 <@ nerge branch ‘feature/ADs-20" into ‘main’

5 Merge branch 'main’ into feature/ADS-26
Merge requests (]
6 Merge branch 'feature/AD5-19' into ‘main’
. B8 Manage - [ADS-28] #comment comentdrio no Jira #done tarefa do John
G I tl a b B Plan v [ADS-19] #done task Mary
<> Code - [ADS-18] #done #comment task done in JIRA card
[ADS-9] Revert "[ADS-8]"
Merge requests 0

[ADS-8] #done #comment task done in JIRA card

Versionamento de Fontes, Repository
~ Branches
Integragao e Entrega .

\ Continua / Tags
I Repository graph

Compare revisions

Revert "[ADS-6] #done #comment task done in JIRA card”
AD5-7] #done #comment task done in JIRA card

#done #comment task done in JIRA card

#done #comment task done in JIRA card

#done #comment task done in JIRA card

#done #comment task done in JIRA card

s commit
Snippets

Fonte: Elaboracdo prépria (2025)




Ferramentas: Gitlab

Trabalharemos com grupos e projetos.

- I

- ]

: m : GitLab Groups provide capabilities for assembling
: I related projects together and grant members

e e bk ' access to several projects at once.

The Group provides a layer for strategic planning,
governance, and management.

Sub Groups are nested, child Groups for
additional levels of organization.

Projects are where teams collaborate, plan work,
write code, and deliver applications.

Fonte: How to use GitLab for Agile portfolio planning and project management | GitLab
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Gitlab x Bitbucket x Github

g v ()

Bitbucket Gi‘tjab GitHub

Fonte: Elaboracdo prépria (2025)

in linkedin.com/in/guijac



Gitlab x Bitbucket x Github

ithub itlab bitbucket S -
¢ 9 . @9 . . + Adicionar comparacéao
Termo de pesquisa Termo de pesquisa Termo de pesquisa
Brasil ¥ Ultimos 12 meses + Todas as categorias ¥ Pesquisa naWeb +

(e
~
H

Interesse ao longo do tempo @

—
Média 14 de jan. de... 2 de jun. de 2024 20 de out. de 2024

Fonte: github, gitlab, bitbucket - Pesquisar - Google Trends

in linkedin.com/in/guijac 18 de 30


https://trends.google.com.br/trends/explore?geo=BR&q=github,gitlab,bitbucket&hl=pt

Gitlab x Bitbucket x Github

in linkedin.com/in/guijac

Bitbucket vs Github vs Gitlab Detailed Comparison 2022 (jelvix.com)

WHAT’S GITHUB?

GitHub is the largest
Git-based version-control
platform. Now it hosts
more than 38 million
projects and is most
commonly used by
open-source communities.

WHAT’S GITLAB?

GitLad was founded as an
alternative to GitHub and
BitBucket. The popularity
of GitLab is growing due to
the increased adoption of
CI/CD and DevOps.

in linkedin.com/in/

Big community Comparatively expensive

Not enough CI/CD
functionality

Open-source popularity

Easy interface
E T —— Functionality is limited
P compared to alternatives

A lot of information

A S U O SR S

: Small storage in a free
Easy to hire developers version

with GitHub experience

WHAT’S BITBUCKET?

BitBucket was created by
an Australian team and

The main selling point of
BitBucket is the possibility
to host an unlimited
number of private
repositories for small
teams (1-5 users).

Rich free CI/CD
functionality

Competitive pricing
Rich add-ons
Simple interface
Rising popularity

Small open-source
community

Relatively few users
Slow performance

Not enough guides
and tutorials

later acquired by Atlassian.

Integration with Jira,
Asana, and other
Atlassian tools

High project visibility
Cost-efficiency

Integration with Slack
and other tools

Complex interface

Slow performance

Not enough free CI/CD
functionality

Not so many tutorials
and guides

Difficult to hire developers
with experience

Decreasing popularity

19 de 30
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Arquitetura Git

Local Remoto

working staging remote
: local repo
directory area repo

Fonte: Elaborag¢do Prépria (2025)
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O Arquivo README.md

4

= E um

arquivo com extensao

.md (Markdown), contendo

informacdes necessarias para entender o objetivo do projeto,
sendo considerado um cartao de visitas de um repositério Git.

[® README.md

flask-sql-injection

Aplicagao Flask + BD para demonstragao de uma vulnerabilidade SQL Injection identificada pelo SAST do .gitlab-ci.yml.

mydb.db
id user password
1 teste@teste.com 1234
2 teste2@teste.com 1234
3 teste@teste.com 12345678
4 teste2@teste.com 87654321
Cadigo

text("select * from user where id=:user_id")
id)

63 sql_Query_Not_Injection =
64 result = conn.execute(sql_Query_Not_Injection, user_id =
635

66 sql_Query_Injection_False Negative = text("select x from user where id={}".format(id))
67 result = conn.execute(sql_Query_Injection_False_Negative)

68

69 # deprecated in SQLAlchemy >=2.8

70 sql_Query_Injection = "select * from user where id={}".format(id)

71 result = conn.execute(sql_Query_Injection)

« As linhas 63 e 64 ndo contém uma vulnerabilidade SQL Injection;
* As linhas 66 e 67 contém uma vulnerabilidade SQL Injection, nao identificavel no SAST do .gitlab-ci;
* As linhas 70 e 71 contém uma vulnerabilidade SQL Injection, identificavel no SAST do .gitlab-ci.

NI IENC I AONT, T IV Y

HRNRNRNRNRNNRORNONNNRERRRRR PR B
©OVEICUNWNRPEGOOV®EI0UDNWN RO

# flask-sgl-injection

Aplicacdo Flask + BD para demonstracdo de uma vulnerabilidade SQL Injection identificada pelo SAST do .gitlab-ci.yml.

## mydb.db

|id|user |password|

[==1--1--1

|1 |teste@teste.com [1234]

|2 |teste2@teste.com [1234]

|3 |teste@teste.com |12345678]
|4 |teste2@teste.com |87654321|

## Codigo
63 sql_Query_Not_Injection = text("select x from user where id=:user_id")
64 result = conn.execute(sgl_Query_Not_Injection, user_id = id)
65
66 sql_Query_Injection_False_Negative = text("select * from user where id={}".format(id))
67 result = conn.execute(sql_Query_Injection_False_Negative)
68
69 # deprecated in SQLAlchemy >=2.0
70 sql_Query_Injection = "select * from user where id={}".format(id)
71 result = conn.execute(sql_Query_Injection)

- As linhas 63 e 64
- As linhas 66 e 67
- As linhas 70 e 71

*xndo contémx* uma vulnerabilidade SQL Injection;
*xcontémx* uma vulnerabilidade SQL Injection, #*ndo identificavels*x no SAST do .gitlah-ci;
*xcontémx* uma vulnerabilidade SQL Injection, **identificavel** no SAST do .gitlab-ci.
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Principais Comandos Git

. glt clone <https://link-do-repositdrio.git>
Realiza a copia de um projeto do repositdrio remoto para
seu repositorio local;
= Qutras possibilidades permitem um “clone” por protocolo
SSH (geralmente para repositérios privados) ou
diretamente por sua IDE, como VS Code.

Clone with SSH
i gitpgitlab.com:guijac/student-a | [
" Clone with HTTPS

https://gitlab.com/quijac/stude | [

Open in your IDE

Visual Studio Code (SSH)
Visual Studio Code (HTTPS)
IntelliJ IDEA (SSH)

IntelliJ IDEA (HTTPS)

Find file Web IDE | ~ & v

in linkedin.com/in/guijac 22 de 30
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Principais Comandos Git

. glt status
Fornece informacdes relevantes sobre a situacao dos
arquivos em seu ambiente de trabalho (“working
directory”) como arquivos que foram criados, modificados

ou mesmo excluidos.
= Auxilia nos “proximos passos”.

PS C:\Users\Guilherme\workspace\git-tests> git
status

On branch main PS C:\Users\Guilherme\workspace\git-tests> git

status

No commits yet On branch main
Untracked files: No commits yet
(use "git add <file>..." to include in what

will be committed) Changes to be committed:

(use "git rm --cached <file>..." to unstage)

nothing added to commit but untracked files
present (use "git add" to track)

23 de 30
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Principais Comandos Git

= gitadd

= Arquivos modificados ou excluidos nao sao enviados
diretamente ao repositorio remoto;

= E necessario adicionar estes arquivos para a fase de

“stage”, posteriormente executar outro comando para

envio ao repositorio local e, por fim, envia-lo ao

repositorio remoto;
= Aceita uma série de parametros, sendo os mais utilizados

demonstrados na tabela abaixo:

Files with
New Modified Deleted names Current Higher
files files files beginning directory directories
with a dot
git add -A Yes Yes Yes Yes Yes Yes
git add . Yes Yes Yes Yes Yes No
git add -u Mo Yes Yes Yes Yes Yes

Fonte: GITHUB (2025)
24 de 30
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Principais Comandos Git

= git commit

= Comando geralmente utilizado apds a conclusao de uma
tarefa, enviando as alteracoes ao repositorio local;

= Define um “save state” do trabalho realizado até entao
(alteracdes sao salvas no repositorio git local, sendo
necessaria a execucao de um comando posterior para
envio dos arquivos ao repositdrio remoto);

= Também aceita uma série de parametros opcionais, sendo
o mais utilizado o “-m”, que define uma mensagem
amigavel para as alteracdes que foram realizadas em
determinado commit.

PS C:\Users\Guilherme\workspace\git-tests> [[Jll] commit -m

[main (root-commit) 7e2cf2e] [ADS-21] my first README.md file #done
1 file changed, 1 insertion(+)
create mode 100644 README.md

in linkedin.com/in/guijac
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Principais Comandos Git

= git push
= Realiza o upload para o repositério remoto dos arquivos
salvos por um commit;
= (O comando so é executado apds um commit previamente
realizado.

In case of fire

\

In case of fire
RS

O- 1. git commit
O- 1. git commit [4] 2. git push

. 0 3 JIRA issue number required
- ] | [remote rejected]
E‘I‘:I 2. git push ‘

Ixl 3. leave building

4. try to fix

£" 5. burn alive

in linkedin.com/in/guijac 26 de 30
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Juntando as Pecas

Local Remoto

working staging remote
: local repo
directory area repo

Fonte: Elaborag¢do Prépria (2025)
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Juntando as Pecas

working staging local repo
directory area

Local

git clone

el

Fonte: Elaborag¢do Prépria (2025)

git push

Remoto

remote
repo

in linkedin.com/in/guijac
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Por hoje (de teoria!) é sd!

Local Remoto

working staging remote
: local repo
directory area repo

git clone

=

Fonte: Elaboracdo Prépria (2025)

Prof. Esp. Guilherme Jorge Aragao da Cruz

M guilherme.jacruz@sp.senac.br

Y linkedin.com/in/guijac
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Licenca

= Este conteudo esta licenciado sob a Licenca Creative Commons
Atribuicao-NaoComercial-Compartilhalgual 4.0 Internacional (CC
BY-NC-SA 4.0).

= Todos os direitos autorais sobre este conteudo pertencem ao
autor, e este material nao pode ser usado comercialmente sem
autorizacao expressa.

= Para ver o texto completo da licenca, acesse o
https://creativecommons.org/licenses/by-nc-sa/4.0/legalcode.
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Prof. Esp. Guilherme Jorge Aragao da Cruz
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